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BMW Forschung und Technik GmbH & EURECOM.
Intelligente Informations- und Kommunikationstechnologien
fur zukiinftige Fahrzeuge.

Sophia Antipolis, Frankreich. Die Kooperation zwischen Wirtschaft und Wissenschaft
ist fUr beide Seiten von Vorteil. Unternehmen winschen sich neue Impulse von den
Jungakademikern und kénnen diese bereits frihzeitig an sich binden. Die Studenten und
Doktoranden haben hingegen die Moglichkeit, Praxiserfahrung zu sammeln und Kontakte
zu potenziellen Arbeitgebern zu knipfen. Bereits seit 2006 arbeitet die BMW Forschung
und Technik GmbH mit dem Institut EURECOM zusammen, um intelligente Informati-
ons- und Kommunikationstechnologien schnell und effizient fUr den Einsatz im Automo-
bilbereich zu erschlieen.

Angesiedelt ist das seit 1991 agierende Institut an dem High-Tech-Standort Sophia An-
tipolis in der Nahe von Nizza in Studfrankreich. Um intelligente Informations- und Kom-
munikationstechnologien schnell und effizient in das Fahrzeug der Zukunft zu integrieren,
arbeiten die BMW Forschung und Technik GmbH sowie EURECOM in interdisziplinaren
Teams bereits frihzeitig an Netzwerktechnologien, Broadband Wireless Networks sowie
Mobility und Security. Denn die Fahrzeug-IT ist der Enabler fUr innovative, kundenwerte
Funktionalitdten im Fahrzeugbereich, wie z. B. Entertainmentfunktionen oder Fahreras-

sistenzsysteme.

BMW X5 Forschungsfahrzeug fiir EURECOM.

Als Zeichen der Bedeutung der Kooperation spendete die BMW Forschung und Technik
GmbH dem Institut EURECOM vor kurzem ein BMW X5 Forschungsfahrzeug.

»An dem Fahrzeug, welches im Rahmen des Forderprojekts PROTON-PLATA (,,Pro-
grammable Telematics On-Board Radio”) mit einer prototypischen ,Software Defined
Radio“-Plattform ausgestattet wurde, haben in den letzten Jahren beide Seiten gearbei-
tet. Nun méchten wir es dem Institut EURECOM fur weitere Forschungsaktivitaten Uber-
lassen.” (Karl-Ernst Steinberg, Leiter Projekte IT Drive bei der BMW Forschung und
Technik GmbH)
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Dreieckskooperation mit der Technischen Universitat Miinchen.

Aufgrund der erfolgreichen Zusammenarbeit in den letzten sechs Jahren werden die
BMW Forschung und Technik GmbH und EURECOM ihre strategische Kooperation
weiter ausbauen. Gezielt abgesehen haben es die Spezialisten auf den Sektor ,,Next-
Generation Mobile Networks* fur den Einsatz im Bereich ,Vernetztes Fahrzeug". Durch
einen gegenseitigen, noch intensiveren Austausch von Studenten, Doktoranden und
Mitarbeitern sollen weitere vielversprechende Ideen entstehen und damit das Know-how
innerhalb der Fahrzeug-IT, Telekommunikation und Mikroelektronik auf beiden Seiten
erweitert werden.

Die Ausbildung hochqualifizierter Nachwuchsmitarbeiter wird damit einhergehen. Auch
die Technische Universitat Minchen, die seit Jahren als fester Partner der BMW Group
agiert, wird in die Kooperation zwischen der BMW Forschung und Technik GmbH und
EURECOM einbezogen. Die Forschungstochter der BMW Group férdert und bundelt
dabei die interdisziplinare Zusammenarbeit in Teams aus Wirtschaft und Wissenschaft.
Zwei aktuelle Forschungsprojekte der Kooperation.

Der vermehrte Einsatz heterogener Funkstandards und die zunehmende Vernetzung von
Fahrzeugen untereinander, aber auch von Fahrzeugen mit der Verkehrsinfrastruktur
(Car2X-Kommunikation) erfordern neue Wege zur Realisierung einer flexiblen und siche-
ren Kommunikationsarchitektur im Fahrzeug. Zwei neue Anséatze mit unterschiedlichen
Zielen verfolgen die Forscher in den Projekten ,,Programmable Telematics On-Board
Radio (PROTON-PLATA)“ und ,E-safety vehicle intrusion protected applications (EVI-
TA)"

Programmable Telematics On-Board Radio (PROTON-PLATA).

In dem Forschungsprojekt ,,Programmable Telematics On-Board Radio (PROTON-
PLATA)“ entwickelten die Spezialisten, basierend auf Software Defined Radio (SDR),
eine flexibel programmierbare Telematikeinheit, die es erlaubt, im Fahrzeug beliebige
Funkstandards — auch landerlbergreifend — per Software in das Steuergerat nachzula-
den. PROTON-PLATA ist ein Projekt der deutsch-franzdsischen Kooperation in der Ver-
kehrsforschung (DEUFRAKO), welches auf deutscher Seite von der BMW Forschung
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und Technik GmbH sowie der Technischen Universitat Mtnchen und auf franzésischer
Seite von EURECOM, Thales und INRETS bearbeitet wird. Das Projekt, welches im Sep-
tember 2008 startete und im Juni 2012 endet, wird auf der deutschen Seite vom Bun-
desministerium fur Wirtschaft und Technologie und auf der franzdsischen Seite von der
Agence Nationale de la Recherche (ANR) sowie vom Automobil Cluster Mov'eo gefor-
dert.

Heute: Viele Funkstandards - viele verschiedene Steuergerate. Zukiinftig: EIN
Steuergerat fiir ALLE Funkstandards.

In heutiger Zeit sind wir mit einer stetig wachsenden Zahl an neuen Funkstandards kon-
frontiert. Dies gilt sowohl fur den digitalen Rundfunkbereich (z. B. DAB, DAB+, DVB-T...),
als auch fur den Mobilfunkbereich (z. B. GSM, UMTS, LTE, WLAN...). Dabei haben sich
auf den einzelnen Markten in den verschiedenen Landern unterschiedliche digitale Stan-
dards und Funkfrequenzen etabliert. Fur die Fahrzeugarchitektur bedeutet dies, dass
sich eine groBe Anzahl unterschiedlicher Varianten an Steuergeraten und landerabhangi-
gen Sonderausstattungen ergibt. AuBerdem zeichnet sich der Bereich digitaler Funk-
standards als sehr schnelllebig aus: Beinahe im Zwei-Jahres-Rhythmus werden existie-
rende Funkstandards durch die nachste, verbesserte Generation abgeldst.

Der im Gegensatz dazu sehr viel langere Produktlebenszyklus eines Automobils und die
momentan noch nicht nachtraglich integrierbaren Funkstandards verhindern, dass Auto-
fahrer die Vorteile dieser zusatzlichen Funktionen und Services sofort im Fahrzeug nut-
zen kdnnen.

In dem Forschungsprojekt ,,Programmable Telematics On-Board Radio (PROTON-
PLATA)" stellt ,Software Defined Radio (SDR)“ eine SchllUsseltechnologie dar, um zu-
kUnftig die Variantenvielfalt bei Steuergeraten — ausgelost u. a. durch die vielen verschie-
denen Funkstandards - mithilfe einer flexibel programmierbaren Hardware-Plattform
deutlich zu reduzieren. Ebenso besteht die Mdglichkeit, neue Funkstandards schneller in
die Fahrzeuge zu bringen.

»Die Nutzung von SDR ist eine attraktive Losung, welche den Vorteil bringt, dem Auto-

fahrer stets aktuelle Funkstandards durch einfache Software-Updates — ganz ohne
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Werkstattaufenthalt — schnell und kostengunstig zur Verfligung stellen zu kénnen.” (Dr.
Peter Fertl, PROTON-PLATA- Projektleiter bei der BMW Forschung und Technik
GmbH)

Erhohung der Verkehrssicherheit durch EINE flexible Telematikeinheit.

Die Kombination von Software Defined Radio mit Telematik stellt eine Neuheit dar: Ba-
sierend auf der SDR-Technologie kénnen Telematiknachrichten — sogar landertbergrei-
fend - mit nur einem einzigen Steuergerat sowohl tber Rundfunkmedien (FM/TMC,
DABI/TPEGQG), als auch Uber dedizierte Kommunikationskanale (Car-to-X-Kommunikation)
von Fahrzeugen empfangen werden. Dies gelingt, indem die spezifischen Funkstandards
per Software dynamisch ausgetauscht werden.

Ein besonderes Ziel des Projekts ist die Zusammenfihrung von lokalen Telematikdaten
uber Car-to-X-Kommunikation und globalen Verkehrsdaten tber digitale Rundfunkmedi-
en. Denn der Zugang zu umfassenden lokalen Telematikdaten durch den Einsatz von
Car-to-X-Kommunikation beispielsweise in Form eines Querverkehrsassistenten oder
lokaler Gefahrenwarnungen wurde die Sicherheit im StraBenverkehr zukUnftig signifikant
erhéhen. Die im Rahmen von PROTON-PLATA erzielten Ergebnisse werden deshalb
auch dem Forschungsprojekt "Sichere Intelligente Mobilitat - Testfeld Deutschland
(simTD)" zur Verflgung gestellt. In diesem nationalen Foérderprojekt werden in einem
Feldversuch rund um Frankfurt am Main herstelleribergreifend die Anwendungsszenari-

en der Car-to-X-Kommunikation ausgelotet.

E-safety vehicle intrusion protected applications (EVITA).

In dem Forschungsprojekt ,E-safety vehicle intrusion protected applications (EVITA)"
entwickelten die Forscher spezielle Security- und Privacy-Mechanismen, die den siche-
ren und privaten Austausch von Informationen im Fahrzeug, zwischen Fahrzeugen un-
tereinander, aber auch zwischen Fahrzeugen und der Verkehrsinfrastruktur, z. B. fir den
Bereich der Car-to-X-Kommunikation, ermdglichen. Das von der Europaischen Kommis-
sion innerhalb des 7. Rahmenprogramms gefdrderte Forschungsprojekt startete im Juli
2008 und endete im Dezember 2011. Projektpartner waren neben der BMW Forschung
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und Technik GmbH und EURECOM das Fraunhofer Institute for Secure Information
Technology, die Robert Bosch GmbH, Continental Teves AG & Co. oHG, Escrypt GmbH
Embedded Security, Infineon Technologies AG, Fujitsu, Mira Limited, Trialog, Groupe
des Ecoles des Telecommunications, sowie die Katholieke Universiteit Leuven. Vorgan-
gerprojekte waren SeVeCom (2006 — 2009) und PRECIOSA (2008 — 2010).

EVITA: Fiir eine sichere und effiziente Car-to-X-Kommunikation.

Der vermehrte Einsatz von vernetzten Fahrerassistenzsystemen bringt eine steigende
Komplexitat in der Fahrzeug-IT-Architektur mit sich. Diese Architektur besteht heute, je
nach Fahrzeugklasse bzw. -ausstattung, aus einer Vielzahl von Sensoren, Aktuatoren und
in der Maximalausstattung aus Uber 70 bezlglich Hardware als auch Software heterogen
aufgebauten Steuergeraten. Um die Daten transportieren zu kénnen, arbeiten in einem
aktuellen Fahrzeug bis zu funf unterschiedliche Bussysteme wie CAN, LIN, MOST und
FlexRay nebeneinander und Uber Gateways zusammen. Die zunehmende externe Ver-
netzung des Fahrzeugs Uber drahtlose Schnittstellen, wie z. B. Wi-Fi oder dem W-LAN-
basierten Standard 802.11p, bedeutet zudem mehr Offenheit flr das Fahrzeug.

Das Forschungsprojekt ,E-safety vehicle intrusion protected applications (EVITA)“ setzt
genau an diesem sensiblen Punkt an: Denn der sichere und zuverlassige Austausch von
Informationen — auch der auf Car-to-X-Kommunikation beruhenden Fahrerassistenzsys-
teme — muss zu jeder Zeit und Uberall gewahrleistet sein. In dem Forschungsprojekt
EVITA werden deshalb effiziente und sichere Security-Algorithmen und Protokolle in
Hardware und Software erarbeitet. In einem BMW 5er Versuchstrager haben die For-
scher spezielle Security-Mechanismen fUr die Car-to-X-Funktion ,Elektronisches Brems-
licht” dargestellt.

Security-Mechanismus zur Absicherung der Kommunikation.

Schwerpunkt im EVITA-Projekt war, die Kommunikation zwischen Steuergeraten im
Fahrzeug so abzusichern, dass die aus dem Fahrzeug gesendeten Car-to-X-
Informationen als besonders vertrauenswurdig gegentber der Umwelt gelten. Zum effizi-

enten und sicheren Senden der Car-to-X-Informationen werden hier Signaturverfahren in
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Hardware verwendet. Der Einsatz von sich schnell wechselnden Pseudonymen garantiert
jederzeit die Privatsphéare des Kunden.

Zum effizienten und sicheren Empfangen der Car-to-X-Informationen werden die Signa-
turen verifiziert und manipulierte Daten erkannt. In dem Fahrzeug, welches die Daten
empfangt, werden diese Uber sichere Kommunikationswege an die Steuergerate und
Aktuatoren auf den Fahrzeugbussystemen weitergegeben.

Um eine solche sichere Kommunikationskette durchgangig zu etablieren, werden zur
Signierung und Verschlisselung von Daten kryptographische Algorithmen verwendet.
Das notwendige Schlisselmaterial wird fahrzeugindividuell im Bordnetz initialisert und
periodisch aktualisiert. Bei der Kommunikation von einem Steuergeréat zu einem anderen
Steuergerat werden die Daten unter Berucksichtigung der Ressourcen-
Randbedingungen mit einem SchlUssel signiert und gegebenenfalls verschllsselt, um
den notwendigen Sicherheitsbedarf abzudecken. Um dieses Sicherheitslevel auch mit
eingeschrankten Ressourcen stetig aufrecht zu erhalten, wird mittels sicherer Protokolle
das Schllsselmaterial zyklisch aktualisiert.

Um den Anforderungen der sicheren externen Kommunikation gerecht zu werden, haben
die Forscher effiziente Security-Mechanismen, beispielsweise zur schnellen Generierung
und Verifikation von Signaturen fur den Austausch von Car-to-X-Informationen entwi-
ckelt. Die Effizienz dieser Lésung basiert auf speziell entwickelten Hardwaremodulen zur
Beschleunigung kryptographischer Operationen, wie sie beispielsweise fur Elliptischen
Kurven (ECC), ein besonders geeignetes Kryptoverfahren, eingesetzt werden. Durch die
Verwendung von sich wechselnden Pseudonymen zur Signierung der Car-to-X-
Nachrichten bei der externen Kommunikation wird die Privatheit des Kunden geschutzt.

Privacy-Mechanismus zum Schutz personlicher Daten.

Neben dem Schutz der Privatsphare durch Pseudonymisierung sind persdnliche Daten
des Kunden im Fahrzeug zu schitzen. Innerhalb des Projektes EVITA zeigten die Spe-
zialisten, wie private Informationen durch sichere Speicherung und Zugriffskontrolle im
Fahrzeug geschutzt werden kénnen. Das EVITA Hardware-Security-Modul schitzt dabei
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den Schlussel, mit dem diese Daten im Fahrzeug Fremden unzuganglich gemacht wer-
den. Erst nach erfolgreicher Authentifizierung und Auswertung von Zugriffsregeln kon-
nen diese schutzenswerten Daten entschlusselt und wiederverwendet werden.

Den Schutz persoénlicher Daten haben die Forscher in dem BMW 5er Versuchstrager
anhand des Szenarios ,Valet Parking” dargestellt. Um zu vermeiden, dass sensible per-
sOnliche Informationen, beispielsweise ,Meine letzten Ziele* in der Navigation fur Fremde
einsehbar sind, werden diese bei Verlassen des Fahrzeugs sicher im Fahrzeug abgelegt.
Nur der Fahrer des Fahrzeugs kann durch Authentifizierung und Zugriffskontrolle auf
diese Daten bei seiner Ruckkehr wieder zugreifen.

Bei Rickfragen wenden Sie sich bitte an:

Michael Ebner
BMW Group

BMW Austria GmbH
Siegfried-Marcus-Strasse 24, 5020 Salzburg
Tel.: +43 662 8383 - 9100

BMW Motoren GmbH
Hinterbergerstrasse 2

4400 Steyr

Tel: +43 7252 888 2345

mail: michael.ebner@bmwgroup.at

¢4

Die BMW Group

Die BMW Group ist mit inren Marken BMW, MINI, Husgvarna Motorcycles und Rolls-Royce einer der welt-
weit erfolgreichsten Premium-Hersteller von Automobilen und Motorradern. Als internationaler Konzern
betreibt das Unternehmen 25 Produktions- und Montagestatten in 14 Landern sowie ein globales Vertriebs-

netzwerk mit Vertretungen in Uber 140 Landern.

Im Geschaéftsjahr 2011 erzielte die BMW Group einen weltweiten Absatz von rund 1,67 Millionen Automobi-
len und Uber 113.000 Motorradern. Das Ergebnis vor Steuern belief sich auf 7,38 Mrd. €, der Umsatz auf
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68,82 Mrd. €. Zum 31. Dezember 2011 beschéaftigte das Unternehmen weltweit rund 100.000 Mitarbeiterin-

nen und Mitarbeiter.

Seit jeher sind langfristiges Denken und verantwortungsvolles Handeln die Grundlage des wirtschaftlichen
Erfolges der BMW Group. Das Unternehmen hat 6kologische und soziale Nachhaltigkeit entlang der gesam-
ten Wertschopfungskette, umfassende Produktverantwortung sowie ein klares Bekenntnis zur Schonung
von Ressourcen fest in seiner Strategie verankert. Entsprechend ist die BMW Group seit sieben Jahren

Branchenflhrer in den Dow Jones Sustainability Indizes.

Www.bmwgroup.com

Facebook: http:/Amww.facebook.com/BMWGroup
Facebook Karriere: www.facebook.com/bmwkarriere
Twitter: http:/ftwitter.com/BMWGroup

YouTube: http:/mmww.youtube.com/BMWGroupview
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