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腾讯科恩安全实验室荣获首个“宝马集团数字化及 IT研发技术奖” 

双方计划扩大合作及联合研究 

 

           (慕尼黑)近期，科恩安全实验室荣获首个 “宝马集团数字化及 IT研发技术奖”，

以表彰他们在促进汽车安全领域所进行的杰出研究。宝马集团通过设立这一奖

项，以表彰计算机工程领域的创新研究。 

宝马集团创新数字化及 IT研发技术奖 

           作为汽车行业数字化转型的先驱，宝马集团始终专注满足不断变化的客户

需求。在数字化大潮当中，无论是宝马集团还是整个汽车行业，都能从计算机

工程领域的持续研究中获益。这一奖项表彰软件开发和信息技术领域的创新研

究成果，特别是在人工智能、大数据、物联网、网络安全、互联和自动驾驶领

域。 

互联及网络安全 

           凭借 BMW互联驾驶，宝马集团在汽车互联方面已引领行业 20年。目前，集

团正在持续发展互联服务、自动驾驶和电动出行方面的业务，而这也是宝马集

团全新“第一战略”下推动转型的关键领域。目前宝马集团已有超过一千万辆联网

汽车在全球道路上行驶。互联服务和功能日益扩充，目前已经涵盖从实时路况

信息、危险警示和紧急呼叫系统，到集成应用程序、无缝连接移动终端或远程

智能家居等领域。保证客户安全和保护客户隐私，也是宝马集团产品开发流程

的关键因素，是驱动车内和车外联网技术发展的重要驱动力。随着功能性不断

增强，以及车辆开发和电子设备的不断进步，系统的复杂程度日益提升。针对

技术发展和随之而来的信息安全挑战，宝马集团已经启动全面的网络安全行动

计划，包括由宝马集团内部进行的相关安全测试以及在第三方独立机构帮助下

进行的测试。针对产品和服务深入测试的第三方机构正在提升汽车安全方面扮

演越来越重要的角色。 
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腾讯科恩安全实验室 

           腾讯科恩安全实验室是腾讯控股有限公司下属的一家专业安全研究实验室，

是全球知名且备受尊敬的安全研究团队，其高度专业的研究人员在 PC 和移动设

备网络安全领域拥有超过 10 年的经验。腾讯科恩安全实验室积极参与内部研究，

并为腾讯集团众多业务提供安全增强支持，包括：社交、支付、游戏和云。互

联网在我们的日常生活中正变得愈发普及甚至不可或缺，腾讯科恩安全实验室

认为，透明、分享和行业合作对于形成更加全面安全的互联网世界至关重要。 

           近年来，腾讯科恩安全实验室扩展了新领域的研究能力，包括智能网联汽

车、物联网产品、云计算和虚拟化以及人工智能等。其中智能网联汽车信息安

全是腾讯科恩安全实验室的研究重点，腾讯科恩安全实验室已与汽车行业领先

的制造商达成合作，且通过发布实质性研究来支持汽车制造商解决在技术发展

方面的问题，支持智能网联汽车安全功能的进步。腾讯科恩安全实验室认为，

其研究目标和成果将有助于改善许多国家数以亿计的司机、乘客和行人的交通

出行安全。 

           “我们希望为汽车行业提供全面的专业知识和对汽车技术的深入了解，以改

善汽车行业开发流程和安全指南，让汽车制造商和客户共同获益。”汽车与物联

网安全首席研究员聂森表示。  

出色的研究 

           从 2017年 1月至 2018年 2月期间，腾讯科恩安全实验室的研究专家针对不

同宝马车型进行了全面测试。测试的关注重点聚焦在不同版本的信息系统部件。

“宝马在汽车 IT 安全方面位列前茅，这对我们这支经验丰富的团队而言是一项极

具挑战的任务。”腾讯科恩安全实验室总监吕一平表示。经过 13个月的努力，研

究团队将研究成果反馈给宝马集团，包括 14 个不同的安全问题（面对厂商负责

任报告机制）。其中，9 个访问场景需要在车内通过物理连接或者在车辆旁边进

行；5 个访问场景需要使用移动电话网络进行远程连接实现。腾讯科恩安全实验

室在获得信息娱乐系统部件访问权限后，通过执行专门开发的软件安全利用代

码，从而获得 CAN 总线的控制权限，可远程启动车辆诊断的功能。整个测试过

程始终在腾讯科恩安全实验室的可控环境中进行。通过移动网络识别、准备和

实施攻击场景需要具备全面的专业技能。腾讯科恩安全实验室成功执行了这一

极为复杂的攻击利用链。宝马集团认为，此项研究是迄今为止由第三方机构对

宝马集团车辆进行的最全面、最复杂的测试。 
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           宝马集团汽车安全团队第一时间进行内部核实，并联系腾讯科恩实验室确

认了所有问题，同时启动了解决方案的开发工作。随后，宝马集团在后台运行

了这些升级程序，并通过无线连接上传到了远程信息处理控制单元。宝马集团

开发了额外的软件更新，客户可像往常一样在宝马经销商处进行安全更新。在

两家公司的合作努力下，宝马集团研发的安全更新提升了宝马产品和服务的安

全等级，并使客户得到受益。 

           鉴于此项出色的研究工作，腾讯科恩安全实验室被授予首个“宝马集团数字

化及 IT 研发技术奖”。在宝马集团中国北京办公室，宝马集团电子业务高级副总

裁 Christoph Grote先生为研究团队颁奖时表示：“在向数字移动出行转型的过程中，

我们希望以此奖项感谢那些为我们提供支持的专家们。感谢腾讯科恩安全实验

室为此付出的巨大努力、精湛的科研成果以及高度专业的合作。”腾讯科恩安全

实验室和宝马集团计划将于明年通过联合技术报告的形式对研究发现的安全问

题和应对措施进行详细说明。 

未来的合作 

           在数字化和联网程度日益提升的当下，安全至关重要。不同消费电子设备

之间以及设备与其外部环境之间的接口整合为客户带来了新的便利，也让整个

社会显著获益。但与此同时，这些接口也增加了非法访问和操纵的潜在风险。

腾讯科恩安全实验室和宝马集团正就未来合作事宜进行深入的探讨。双方在颁

奖仪式上就未来合作事宜进行了会谈。双方的联合研究将以安卓系统的安全性、

自动驾驶系统信息安全和信息网联安全测试为重点，并包括安全无线软件更新

机制的咨询服务等。 

 

链接： 腾讯科恩安全实验室研究报告 

  

  

https://keenlab.tencent.com/en/Experimental_Security_Assessment_of_BMW_Cars_by_KeenLab.pdf
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中文版媒体信息及高分辨率图片资料，请从以下网站下载： 

www.press.bmwgroup.com   

欲了解更多宝马集团及产品信息，请登录： 

http://www.bmw.com.cn 以及http://www.minichina.com.cn 

 

-完- 

 

如有宝马集团相关垂询，请联系：  

宝马集团大中华区企业事务部  

谢晓茵  

电话：010-84553506  

邮箱：Xiaoyin.Xie@bmw.com  

如有腾讯科恩安全实验室相关垂询，请联系：  

腾讯集团市场公关部  

王成  

电话：0755-86013388-57450  

邮箱：Allencwang@tencent.com  

 

宝马集团 

宝马集团是全世界最成功的汽车和摩托车制造商之一，旗下拥有BMW、MINI、Rolls-Royce和BMW 

Motorrad四个品牌；同时提供汽车金融和高档出行服务。作为一家全球性公司，宝马集团在 14个

国家拥有 30家生产和组装厂，销售网络遍及 140多个国家和地区。 

2017年，宝马集团在全球共售出超过 246.35万辆汽车和 16.4万辆摩托车。2017财年税前利润约

106.55亿欧元，营收达 986.78亿欧元。截至 2017年 12月 31日，宝马集团员工总数达 129,932

人。 

宝马集团的成功总是以前瞻未来和承担责任为基石。因此，宝马集团在整个价值链中贯彻生态

和社会的可持续性发展策略，全面的产品责任以及明确的节能承诺已成为宝马集团长期战略的

重要内容。 

http://www.press.bmwgroup.com/
http://www.bmw.com.cn/
http://www.minichina.com.cn/
mailto:Xiaoyin.Xie@bmw.com

