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BMW Group ConnectedDrive erhoht Datensicherheit.
Auf Hinweise des ADAC schnell reagiert.

Miinchen. Die BMW Group als fUhrender Hersteller bei der Vernetzung von Fahrer, Fahr-
zeug und Umwelt erhoht die Sicherheit der Datenlbertragung in seinen Fahrzeugen. Sie
reagiert damit auf Hinweise des ADAC. Der hatte herausgefunden, dass bei der Daten-
Ubertragung eine potentielle Sicherheitsllcke existierte. Mit einer neuen Konfiguration hat
die BMW Group diese bereits geschlossen.

Die Experten des ADAC hatten das Unternehmen als Marktflhrer bei der Fahrzeug-
Vernetzung einer gezielten Uberprifung unterzogen. Eine potentielle Sicherheitsliicke,
die dabei gefunden wurde, betraf den Ubertragungsweg per Mobilfunknetz, BMW Group
Hardware war nicht betroffen. Dank der Online-Fahigkeit von BMW Group
ConnectedDrive, konnte die Licke schnell und sicher in allen Fahrzeugen geschlossen
werden. Der Zugriff auf fahrrelevante Funktionen war zu jeder Zeit ausgeschlossen. Ein
Werkstattaufenthalt war nicht erforderlich.

Die Aktualisierung erfolgt automatisch, sobald sich das Fahrzeug mit dem BMW Group
Server verbindet oder der Fahrer die Dienstkonfiguration manuell aufruft. Die Online-
Dienste von BMW Group ConnectedDrive kommunizieren seitdem Uber das HT TPS-
Protokoll (HyperText Transfer Protocol Secure), das bislang schon bei Online Entertain-
ment und beim Internet zum Einsatz kommt. Damit nutzen die BMW Group
ConnectedDrive Angebote im Fahrzeug die Verschlisselung, die in den meisten Fallen
auch von Geldinstituten fur das Online-Banking angewandt wird. Mit dem HT TPS-
Protokoll werden einerseits die Daten verschlUsselt und zusétzlich wird die Identitat des
BMW Group Servers vom Fahrzeug gepruft, bevor Daten Uber das Mobilfunknetz ausge-
tauscht werden.

So hat die BMW Group zeitnah die Sicherheit von BMW Group ConnectedDrive erhoht,
bevor Uberhaupt von auBen aktiv Daten von Unbefugten abgerufen werden konnten oder
auch nur ein Versuch dieser Art gestartet wurde.
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Bitte wenden Sie sich bei Ruckfragen an:

Silke Brigl

Innovations- und Designkommunikation
Sprecherin BMW Group Connected Drive
Silke.Brigl@bmw.de

Telefon: +49 89-382-51009

Fax: +49 89-382-28567

Internet: www.press.bmwgroup.com
Email: press@bmw.de

Die BMW Group

Die BMW Group ist mit inren Marken BMW, MINI und Rolls-Royce der weltweit fihrende Premium-Hersteller
von Automobilen und Motorréadern und Anbieter von Premium-Finanz- und Mobilittsdienstleistungen. Als
internationaler Konzern betreibt das Unternehmen 30 Produktions- und Montagestéatten in 14 Landern sowie
ein globales Vertriebsnetzwerk mit Vertretungen in tber 140 Landern.

Im Jahr 2014 erzielte die BMW Group einen weltweiten Absatz von rund 2,118 Millionen Automobilen und
123.000 Motorradern. Das Ergebnis vor Steuern im Geschaéftsjahr 2013 belief sich auf 7,91 Mrd. €, der Um-
satz auf rund 76,06 Mrd. €. Zum 31. Dezember 2013 beschaftigte das Unternehmen weltweit 110.351 Mit-
arbeiterinnen und Mitarbeiter.

Seit jeher sind langfristiges Denken und verantwortungsvolles Handeln die Grundlage des wirtschaftlichen
Erfolges der BMW Group. Das Unternehmen hat 6kologische und soziale Nachhaltigkeit entlang der gesam-
ten Wertschopfungskette, umfassende Produktverantwortung sowie ein klares Bekenntnis zur Schonung
von Ressourcen fest in seiner Strategie verankert.

www.bmwgroup.com

Facebook: :

Twitter: http://twitter.com/BMWGroup
YouTube: :

Google+: http:/lgoogleplus.bmwgroup.com
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