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Maximale Sicherheit fiir BMW Group Onlinedienste:
Passkey-Verfahren verbessert Authentifizierung und
steigert Nutzerkomfort.

+++ Neue Authentifizierungsmethode sorgt flir maximalen Schutz und
verbessert das Benutzererlebnis +++ Globaler Rollout* begann Anfang April
+++ Passkeys sollen perspektivisch das Passwort ablésen +++ Datenschutz
und -Sicherheit haben héchste Prioritdt fir BMW Group +++

Miinchen. Als erster Premium-Automobilhersteller integriert die BMW Group
das derzeit sicherste Verfahren fir Authentifizierung, das sogenannte
Passkey-Verfahren, in ihre Onlineportale und die verschiedenen Apps wie z. B.
My BMW, MINI und BMW Motorrad Connected App. Damit bietet sie Nutzern
des zentralen Kunden-Accounts BMW / MINI ID eine zukunftsweisende
Alternative zum Merken und Eintippen von Passwdértern, schiitzt ihre Daten
noch effektiver und beschleunigt den Anmeldeprozess. Mithilfe von Passkeys
wird der Login fir die BMW Group Onlinedienste - etwa die My BMW App
oder die Portale BMW.de und MINI.de - gleichzeitig sicherer und bequemer.

Um ein Maximum an Sicherheit zu erreichen, verzichtet das Passkey-
Verfahren auf die sonst (iblichen Zeichenketten, die der Nutzer als Passwort
definiert. Stattdessen kann der Kunde nach Login in seinem Account auf der
jeweiligen Webseite einen Passkey registrieren. Dabei wird ein Schliisselpaar
generiert: Der ,6ffentliche Schliissel" verbleibt beim Onlinedienst, der ,private
Schlissel" wird auf dem Endgerdt des Nutzers gespeichert, im haufigsten Fall
dem Smartphone. Danach sendet der Onlinedienst bei jedem Login eine
chiffrierte Signatur, die direkt auf dem Endgerdt entschliisselt wird. Nur mit
diesem vertrauenswiurdigen Endgerit ist die Entschlisselung méglich und
damit der Zugang zum jeweiligen Onlinedienst. Der rechtmdRige Nutzer muss
sich lediglich mit einem Fingerabdruck, per Gesichtserkennung oder einer
kurzen PIN identifizieren. Sollte er das Endgerdt verlieren, kann er sich
alternativ mit dem klassischen Passwort dennoch weiterhin anmelden.

»Durch die Passkey-Anmeldung fiir die BMW bzw. MINI ID erhéhen wir die
Sicherheit und erweitern das hohe Datenschutz und -sicherheitsniveau von
Fahrzeugen der Premiummarken der BMW Group auf den Anmeldeprozess",
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sagt Marc Lengning, Vice President BMW Group Prozesse und
Digitalisierung Kundeninteraktion. ,Kunden haben so nicht nur jederzeit
Transparenz und Kontrolle Gber ihre Fahrzeugdaten, sondern kénnen auch die
aktuell sicherste Mdéglichkeit zum Login bei Onlinediensten nutzen."

Noch sicherer, schneller und bequemer bei der BMW / MINI ID anmelden.
Das Passkey-Verfahren erleichtert und beschleunigt den Zugang zu allen
Diensten, die Nutzern der BMW / MINI ID offenstehen. In der BMW /MINI ID
kénnen beispielsweise personliche Fahrzeugeinstellungen gespeichert
werden, die sofort nach dem Laden der BMW / MINI ID im Fahrzeug aktiviert
werden, darunter die Sitzposition, Navigationsdaten, die Konfiguration der
Favoritenleiste oder individuelle Einstellungen der Fahrerassistenzsysteme.
Durch die Verkniipfung zwischen My BMW / MINI / Motorrad App, der BMW ID
und dem Fahrzeug, kdnnen Kunden zahlreiche Dienste und Remote Services
nutzen. Der BMW Group ist es ein besonderes Anliegen, ihren Kunden hierfir
den bestmdglichen Sicherheitsstandard zur Authentifizierung anzubieten.
Dies wird mit der Einfilhrung des Passkey-Verfahrens gewdhrleistet. Weil die
Einstellungen zur Privatsphére ebenfalls mit der BMW / MINI ID verknipft
sind, trégt Passkey dazu bei, auch diese besonders sensiblen persénlichen
Daten bestmdglich zu schitzen.

Nutzer konnen frei wihlen zwischen Passkey und Passwort.

Um von ihren Vorteilen zu profitieren, benétigen BMW/MINI-ID-Nutzer
lediglich ein geeignetes Endgerdt (bspw. ein Smartphone mit Apple iOS 16
oder héher beziehungsweise Google Android 9 oder héher) und aktuelle
Browser-Apps. Durch den Sicherheits- und Komfortgewinn hat Passkey das
Potenzial, die bisherige Anmeldung per Passwort perspektivisch abzuldsen.
Um auch Besitzern dlterer Fahrzeuge und Endgerdate weiterhin die Nutzung
der BMW / MINI ID und der mit ihr verbundenen Onlinedienste zu ermdglichen,
bleibt die Anmeldung per Passwort jedoch bis auf Weiteres méglich.

Das Passkey-Verfahren zur Anmeldung fiir die BMW / MINI ID wird in den USA
seit Ende Marz und im Rest der Welt* seit Anfang April angeboten.

*China ausgenommen.
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Bitte wenden Sie sich bei Riickfragen an:

BMW Group Unternehmenskommunikation

Martin Tholund, Pressesprecher Digital Car, Electronics and Software, Technology
Partnerships, Digital Products and Services

Telefon: +49-151-601-77126

E-Mail: Martin.Tholund@bmwagroup.com

Almut Stollberg Leiterin Kommunikation Innovation, Design, Technologie, Digital Car
Telefon: +49-151-601-96543
E-Mail: Almut.Stollberg@bmw.com

Internet: www.press.bmwgroup.com/global
E-Mail: presse@bmw.de

Die BMW Group

Die BMW Group ist mit ihren Marken BMW, MINI, Rolls-Royce und BMW Motorrad der weltweit fihrende
Premium-Hersteller von Automobilen und Motorrddern und Anbieter von Premium-Finanz- und
Mobilitétsdienstleistungen. Das BMW Group Produktionsnetzwerk umfasst Giber 30 Produktions-
standorte weltweit; das Unternehmen verfligt Gber ein globales Vertriebsnetzwerk mit Vertretungen in
Uber 140 Landern.

Im Jahr 2023 erzielte die BMW Group einen weltweiten Absatz von iiber 2,55 Mio. Automobilen und tber
209.000 Motorradern. Das Ergebnis vor Steuern im Geschdéftsjahr 2023 belief sich auf 17,1 Mrd. €, der
Umsatz auf 155,5 Mrd. €. Zum 31. Dezember 2023 beschdftigte das Unternehmen weltweit 154.950
Mitarbeiterinnen und Mitarbeiter.

Seit jeher sind langfristiges Denken und verantwortungsvolles Handeln die Grundlage des
wirtschaftlichen Erfolges der BMW Group. Das Unternehmen hat friihzeitig die Weichen fiir die Zukunft
gestellt und riickt Nachhaltigkeit und Ressourcenschonung konsequent ins Zentrum seiner Ausrichtung,
von der Lieferkette (iber die Produktion bis zum Ende der Nutzungsphase aller Produkte.

www.bmwgroup.com

LinkedIn: http://www.linkedin.com/company/bmw-group/
YouTube: https://www.youtube.com/bmwgroup
Instagram: https://www.instagram.com/bmwgroup
Facebook: https://www.facebook.com/bmwagroup

X: https://www.x.com/bmwgroup
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